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Objetivos de Aprendizaje

Comprender los elementos clave para
Implementar un proceso de gestion de incidentes.

Desarrollar politicas y procedimientos alineados a
1ISO 27035.

Disenar y operar un Playbook de respuesta a
Incidentes.

Aplicar actividades practicas para reforzar
conocimientos.



Introduccion a la Implementacion del
Proceso

= Recordatorio de las fases ISO 27035.

* Planificar y Preparar
Deteccion y Notificacion
Evaluacion y decision
Respuesta
Lecciones aprendidas

* Importancia de pasar de la teoria a la practica.

» |ntegracion con SGSI (ISO 27001).



Diseno del Proceso — Concepto
General

= Definicion de objetivos del proceso.
= Alcance (tipos de incidentes incluidos).

*= Roles y responsabilidades.



Diseno del Proceso — Flujo General

Etapas del proceso:

1. Deteccion
Evaluacion
Contencion
Erradicacion

Recuperacion
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Lecciones aprendidas



Componentes del Diseno

= Procedimientos asociados.

» Herramientas necesarias (SIEM, IDS/IPS,
sistemas de tickets).

= Comunicacion interna y externa.



Integracion con Otros Procesos

= Gestion de riesgos.
= Gestion de continuidad de negocio (ISO 22301).

= Gestion de cambios (ITIL).



Politica de Gestion de Incidentes —
Introduccion

= Definicion de politica.

= Objetivos de la politica.

= Alineacidn con la direccion y cumplimiento legal.



Elementos Clave de la Politica

Declaracion de proposito.

Alcance y aplicacion.

Obligaciones del personal.

Clasificacion de incidentes.



Ejemplo de Politica
» Texto modelo de politica).

* Formato y estilo recomendado.



Procedimiento de Gestion de
Incidentes — Introduccion

= Diferencia entre politica y procedimiento.

= Importancia de la estandarizacion.



Procedimiento — Etapas Detalladas

Recepcion y registro del incidente.
Clasificacion y priorizacion.
Asignacion de responsables.
Acciones de respuesta.

Documentacion y cierre.



Ejemplo de Procedimiento

Tabla con pasos
Responsable
Tiempo estimado

Herramientas



Playbook de Respuesta a Incidentes —
Concepto

= Definicion y utilidad.
= Diferencia entre plan y playbook.

= Automatizacion y orquestacion.



Componentes del Playbook

Escenario de amenaza.
Acciones paso a paso.
Condiciones de decision (if/then).

Comunicacion.



Ejemplo de Playbook

= Playbook de respuesta a un ransomware.

= Formato visual cuadro de acciones

secuenciales).
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Anatomia de un ataque de
Ransomwarxe
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CAMPANA
El atacante envia
campanas de phishing por
correoc, SMS u otros medios.

PAGO
El delincuente espera
por el pago. en medios no
rastreables, para entregar la clave.

INFECCION
El usuario recibe el
correoc y descarga los
archivos o da click al enlace
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CIFRADO D E DATOS
Los archivos son encriptados
v el hacker notifica a la victima de Ia
“solucion” pidiendo un rescate

Y\ No hay seguridad de recuperar la informacisn.
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EXPLOIT

El codigo mal

cjecutado y el ransomware
se apodera del sistema

oso es

El malware identifica los
archivos a cifrar: documentos,
imsagenes, correos electréonicos




Herramientas para Operar un Playbook

« SOAR (Security Orchestration, Automation and
Response).

* Integracion con SIEM.



Factores de Exito en la Implementacion

= Apoyo de l|a alta direccion.
= Capacitacion del personal.

= Actualizacion continua.



Metricas y KPls del Proceso

= Tiempo medio de deteccion (MTTD).
= Tiempo medio de respuesta (MTTR).

= Numero de incidentes gestionados.



Desafios Comunes

= Resistencia al cambio.

= Falta de recursos.

» Desactualizacion de procedimientos.



Mejores Practicas ISO 27035

» Enfoque basado en riesgos.
= Comunicacion clara.

» Simulacros y ejercicios.



Actividad Practica 1 — Analisis de un
Caso Real

= Presentar un incidente real.

* Disenar un procedimiento de respuesta.



Actividad Practica 2 — Crear un
Playbook

= Escenario: Ataque de DDos.

» Definir pasos de respuesta, roles vy
comunicacion.



Actividad Practica 3 — Simulacion de
Respuesta

= Dividir en equipos.

= Simular deteccion, contencion y comunicacion
de un incidente.



Cierre y Conclusiones

» Resumen de lo aprendido.
* Importancia de la mejora continua.

= Aplicar lo aprendido en las organizaciones.



