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UNIDAD 3

DISENO Y DESARROLLO DE UN PROCESO DE
GESTION DE INCIDENTES ORGANIZATIVOS
BASADO EN LA NORMA ISO 27035



Objetivos de la Unidad

= Comprender los componentes clave del diseno

y desarrollo de un proceso de gestion de
Incidentes.

= Aplicar los lineamientos de la ISO 27035 en
una organizacion.



Contenidos

Estrategia y Cartera de proyectos.

Creacion de un plan de gestion de incidentes de

seguridad de la informacion.

Establecimiento de un equipo de respuesta a incidentes

y de relaciones con otras organizaciones.

Creacion de una concienciacion y formacion sobre

incidentes de seguridad de la informacion.

Politica de gestion de incidentes de Seguridad de la

informacion.



Rol de la Estrategia en la Gestion de
Incidentes

= Alineacidon con los objetivos del negocio.

= Gobierno de la seguridad de la informacion.



Cartera de Proyectos de Seguridad

= Priorizacion de iniciativas

= Gestion de recursos y riesgos.



Actividad Practica N°1

= Ejercicio grupal: ldentifica y redacta 3 iniciativas
estrategicas para fortalecer la gestion de
Incidentes.




. Qué es un Plan de Gestion de
Incidentes?

* Documento formal con objetivos, alcance vy
procedimientos.

» Define la estructura de respuesta y los
responsables.



Elementos del Plan segun ISO 27035

= Alcance, roles, procesos, recursos, etc.

* Procedimientos de notificacion y escalamiento.



Ciclo de Vida del Plan

* Diseno, Iimplementacion, mantenimiento vy
mejora continua.



Revision y Actualizacion del Plan
= Revision periodica.

* Inclusion de lecciones aprendidas y cambios
organizacionales.



Actividad Practica N°2

Caso practico: Redacta un indice tentativo de un
Plan de Gestion de Incidentes para una empresa
tecnoldgica.




. Qué es un CSIRT/IRT?

* Equipo de respuesta a incidentes.

* Funciones y tipos: centralizado, distribuido,
virtual.



Composicion del Equipo

= Roles técnicos, legales, comunicaciones vy
soporte.



Capacidades minimas requeridas

* Herramientas, habilidades, tiempos de
respuesta.



Actividad Practica N°3

= Disena un organigrama de un equipo de
respuesta para una organizacion del sector
salud.



Importancia de las Relaciones
Externas

= Coordinacion con CERTs, alianzas sectoriales,
proveedores, etc.



Establecimiento de Acuerdos y
Protocolos

= NDA, MOU, contratos con terceros.



Actividad Practica N°4

» Estudio de caso: ;Que actores externos deberia
involucrar una universidad ante una fuga o
filtracion de datos?




Cultura de Seguridad de la Informacion

= Concientizacion constante.

* Implicancia en todos los niveles
organizacionales.



Programas de Concienciacion

= Campanas internas, simulacros de phishing,
boletines informativos.



Formacion y Entrenamiento
Especializado

= Talleres, cursos, ejercicios practicos vy
simulacros.



Actividad Practica N°5

» Disena una actividad de concienciacion para
empleados administrativos sobre gestion de
Incidentes.



Resumen de la Unidad

* Principales aprendizajes sobre estrateqia,
planificacion, equipos, relaciones y cultura de
seguridad.



Evaluacion Final

Mini_taller: Disena un esquema de proceso de
gestion de incidentes basado en ISO 27035.




Preguntas y Cierre

= Espacio de retroalimentacion y dudas.



