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MEJORES PRACTICAS DE GESTION DE
INCIDENTES BASADAS EN LA NORMA ISO 27035



Contenidos

Planificar y preparar
Deteccion y notificacion
Evaluacion y decision
Respuestas

Lecciones aprendidas



Objetivos de la Unidad

= Conocer la estructura de la norma ISO/IEC
27035.

» Aplicar mejores practicas en cada fase de la
gestion de incidentes.

* Desarrollar competencias para  evaluar,
responder y aprender de los incidentes.



. Qué es ISO/IEC 270357

= Norma internacional para la gestion de
iIncidentes de seguridad de la informacion.

= Aborda desde Ila planificacion hasta las
lecciones aprendidas.

= Parte 1: Principios; Parte 2: Preparacion; Parte
3: Respuesta y Parte 4: Mejora.



Fases segun ISO 27035

Planificar y Preparar
Deteccion y Notificacion
Evaluacion y Decision
Respuesta

Lecciones Aprendidas



Fase 1: Planificar y Preparar

Definir politicas y procedimientos.
Establecer el equipo de respuesta (CSIRT).
Asignar roles y responsabilidades.

Capacitacion y herramientas disponibles.



Actividad: Plan de Preparacion

* Disena un plan de preparacion para tu
Institucion.

» Define responsables, recursos y comunicacion.

= Utiliza herramientas como Word.



Fase 2. Deteccion y Notificacion

= |dentificacion de incidentes mediante SIEM,
IDS/IPS, antivirus.

= Clasificacion de eventos vs. incidentes.

* Procedimiento de notificacion y escalamiento.



Actividad: Caso Simulado

= Analiza un incidente ficticio y determina si debe
ser reportado.

= Clasifica la severidad e identifica responsables.



Fase 3: Evaluacion y Decision

Evaluacion del impacto y alcance del incidente.
Clasificacion por criticidad: alta, media, baja.
Decision: escalar, contener, descartar.

Matriz de impacto y probabilidad.



Actividad: Evaluacion de Caso

* Analiza un caso real o ficticio y decide la accion
a sequlir.

= Aplica criterios de criticidad y afectacion.

* Presenta tu decision en grupos.



Fase 4: Respuesta

Contencion del incidente: inmediata y a largo

plazo.

Erradicacion: eliminacion de la causa raiz.

Recuperacion: restauracion de

afectados.

Seguimiento continuo del incidente.

sistemas



Actividad: Plan de Respuesta

= Desarrolla un plan de respuesta para un ataque
DDoS.

* Incluye acciones técnicas, comunicacionales y
legales.

= Evalua tiempo de respuesta y recursos.



Fase 5: Lecciones Aprendidas

Documentar el incidente y sus consecuencias.
Analizar causas y brechas detectadas.
Actualizar politicas y controles.

Fomentar la mejora continua.



Actividad: Informe Post-Incidente

= Completa una plantilla de lecciones aprendidas.

» Evalua los errores y aciertos del equipo.

= Propon acciones de mejora especificas.



Resumen del Ciclo de Incidentes

= \isualizacion de todas las fases.

= Entradas, procesos y salidas clave.

= Papel del CSIRT en cada fase.



Buenas Practicas por Fase

Preparar: capacitacion, politicas claras.

Detectar: monitoreo 24/7, alertas automaticas.

Evaluar: decisiones agiles y fundamentadas.

Responder: documentacion y control.

Aprender: retroalimentacion estructurada.




Taller Practico: Caso Integrador

= Caso: ciberataque a hospital con datos cifrados.
» |dentificar fases y acciones ejecutadas.

= Evaluar respuesta y redactar informe final.



Dinamica de Grupo
= Division en equipos: analisis por fase.
= Discusion guiada: fortalezas y debilidades.

* Presentacion de hallazgos y aprendizajes.



Conclusiones de la Unidad

= | a gestion estructurada mejora la respuesta.

= [SO 27035 proporciona una guia clara vy
adaptable.

* | a mejora continua es clave en ciberseguridad.



Recursos y Referencias

ISO/IEC 27035:2023 (Partes 1, 2y 3).
NIST SP 800-61 Rev.2.

Guias ENISA sobre respuesta a incidentes.

CyberRange, MITRE ATT&CK simuladores.



